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RESUMO

E perceptivel que grande parte das transformacgdes da atualidade se configuram de
forma virtual no qual as rela¢des entre os individuos se adaptam ao alcance da Era
Digital, pois contratar, requerer e postular judicialmente séo atributos de um mundo
globalizado. Desse modo, o setor publico vem adquirindo uma nova roupagem
juridica e material, exigindo que a Ciéncia do Direito apresente solucdes viaveis para
diversas questdes, tal qual o papel da Administracdo Publica naquilo que se
enquadra nesse formato, transformando essa pratica numa administracdo virtual, a
ensejar no exercicio dos atos e fun¢des administrativas. Assim, o0 presente artigo
tem como objetivo geral, abordar o atual contexto diante do setor publico e o meio
eletrbnico, como mecanismo de evolugdo digital, e, sobretudo, eficiéncia,

transparéncia e economicidade, tendo por base uma pesquisa descritiva-analitica,
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bibliografica, e, pura, desenvolvida através de doutrinas e textos sobre a matéria,
além de instrumentos normativos e documentais aplicAveis ao caso, visando

evidenciar a evolugéo e os desafios enfrentados pela Administracdo Publica Federal.

PALAVRAS-CHAVE: ESTADO. SISTEMAS. ADMINISTRACAO PUBLICA. ERA
DIGITAL.

INTRODUCAO

Atualmente, sabemos que a sociedade encontra-se conectada a uma rede
mundial de computadores, onde a velocidade e a capacidade dos acontecimentos
requerem criatividade e dominio nas mais diversas areas de atuacdo do
conhecimento. Assim, o olhar para o futuro precisa ser constante na expectativa de
encontrar respostas para as necessidades humanas.

Devido a isso, compreendem-se que as mudancas estdo acontecendo tanto
na sociedade como na Administracdo Publica, como reflexos econdémicos e
tecnoldgicos, que impulsionam a atividade estatal a interagir virtualmente num
mercado de relac¢des, quebrando paradigmas e fronteiras.

Desse modo, como essa sociedade ¢€ virtual e utiliza a internet como um meio
de comunicacao e propagacao de dados, a atuacdo estatal avanca nesse sentido e
requer uma andlise dessa atual conjuntura, haja vista que a atividade eletrénica
propde seguranca, economia e eficiéncia as atividades administrativas cobertas pela
legislacao vigente.

Dessa forma, a gestdo administrativa vai além com os contratos eletrénicos
ou digitais que passam a celebrar e adequa-los as prescricbes da Lei n° 8.666, de
21 de junho de 1993, que trata sobre Licitacbes e Contratos, principalmente naquilo
que tange ao Servico Eletrénico de Informacdes (SEI), criando-se assim uma e-
Governanca. Por isso, a Estratégia de Governanca Digital (EGD) da Administracao
Publica Federal estabelece o uso de tecnologias digitais como fator de

moderniza¢do governamental.
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Dessa maneira, 0 presente artigo pretende expor os aspectos mais relevantes
que envolvem o ambiente eletrbnico da Administracdo Publica Federal e suas
relagbes que se originam, como atos, contratos e registro de documentos, além de
processos virtuais, a contribuir para uma melhor compreensdo e entendimento
acerca dessa nova fase eletrbnica que passam os 0rgaos e entidades ligadas a esse
setor.

Logo, enfatiza-se a necessidade de uma mudanca ndo s6 tecnoldgica, mas
cultural para o aperfeicoamento desse mecanismo no ambito da Administracdo
Publica brasileira, compreendendo de forma simples as relacdes geradas por essa
nova Era Digital, no qual se estabelece em alcancar novas préaticas de gestédo
democrética visando melhorar as condi¢cdes de desenvolvimento econdmico e social
do Estado brasileiro.

Sabe-se que um trabalho académico-cientifico é definido como um conjunto
de acdes que visam descobrir novos elementos e conhecimentos em uma
determinada area, de forma que a investigacdo proposta no seguinte trabalho parte
da principal indagacéo: Qual o cenario da Administracdo Publica Federal no Brasil

diante da Era Digital?

Para tanto, foi levado em consideracdo a abordagem da temética e a
exploracdo de informacBes disponiveis sobre o assunto, objetivando responder a
indagacao através de pesquisa formulada e baseada em publicacbes de artigos,
doutrinas, leis e documentos disponiveis, caracterizando-a como uma pesquisa

analitica de reviséo bibliografica, e, pura,

Sendo assim, o presente trabalho esté dividido em trés capitulos. O primeiro
capitulo analisa a Administracdo Publica na sociedade de informacgdo, a partir do
pos-guerra. Em seguida, no segundo capitulo, se faz um estudo sobre os sistemas
digitais da Administracdo Publica e sua correlacdo com a Lei de Informacéo. E, por
altimo, no terceiro capitulo, traca-se um estudo da correspondéncia do poder publico

e 0s aspectos da infraestrutura digital brasileira.
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1 A ADMINISTRACAO PUBLICA FEDERAL NA ERA DIGITAL

A atual sociedade € caracterizada pelo fomento da informacdo, uma Era
Digital que tem como ferramenta principal o conhecimento eletronico, sendo
considerado um paradigma de mudanga social por atingir setores de atuagcdo da
adminsitracdo publica, tal como foi introduzido no judiciario nacional.

Desse modo, a forma mecéanica da prestacdo dos servicos e atuacdo da
Administracdo Publica foram substituidos pela forma digital. Nessa linha, Drucker
(1995) definiu que esse periodo teve inicio por volta de 1946, no pds-guerra, com 0
conhecimento ocupando lugar de destaque em decorréncia da atuacédo operacional
dos diversos segmentos.

Dessa maneira, a sociedade na Era Digital tem a seu alcance ndo s6 novos
equipamentos tecnolégicos que a auxiliam em seus trabalhos, mas também
possuem pessoas que transformam essa nova forma de se relacionar em um
suporte e apoio indispensaveis na propagacao desses dados.

Assim, de forma continua, essa mudanca estabelece um novo
comportamento aos servidores publicos de maneira em geral, viabilizando uma
conquista de maior amplitude na comunicacdo de atuacdo desse setor, angariado
nas trés eferas publicas — municipal, estadual e federal —, com um sistema capaz
de proporcionar uma maior celeridade na atuacao e no registro dessa gestéo, tudo
de acordo com os principios constitucionais® mantenedores da Administracdo
Publica brasileira

Dessa forma, sdo 0s mecanismos tecnoldgicos que possibilitam uma
realidade concreta como por exemplo, o de economia de papel e material de uso
continuo, abrangendo ndo s6 essas relacdes econdmico-corporativas, mas também
colaborando para uma maior efetivagdo nos procedimentos internos do setor

publico, inclusive em consonancia com a Lei n° 8.429, de 2 de junho de 1992, que

* Em consonancia com os principios administrativos da Legalidade, Impessoalidade, Moralidade,
Publicidade e Eficiéncia, dispostos no no caput do Art. 37°, da Constituicdo Federal de 1988 — CF/88.
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versa sobre a improbidade administrativa inerente ao servi¢o publico.

Nesse sentido, sobre o atual momento, Grecco (2000, p. 35) aponta que
“acontece uma revolugdo mais do que de natureza técnica, revolugcdo ligada ao
préprio padréo da civilizacdo ocidental, que esta se alterando em sua concepc¢ao
basica’. E, como elemento da economicidade, Silva (2017, p. 2) assevera que a

atuacao da adminsitracéo publica se modificou, afirmando que:

O papel da Administragcdo Publica brasileira enfrenta um desafio que
propfe uma nova reconstrugcdo da gestdo para enfrentar a
problematica econdmica. A questao que se passa vai além de uma
reforma e modernizagéo estatais, mas, de se rever o comportamento
do Estado face as transformacdes ocorridas e pela busca de meios a
fim de se adequar as novas necessidades, através de afrontamentos
compatibilizados dentro dos preceitos democraticos existentes.

Isso quer dizer que essa nova reconstru¢cdo busca uma administracdo mais
célere, principalmente a partir da institucionalizacédo do Estado gerencial, com novas
bases da gestdo publica. Logo, quando se refere a administracdo, significa
pronunciar a propria materializacdo do Estado, isso porque a funcdo administrativa
estd nos trés poderes — Executivo, Legislativo e Judiciario —, que estruturam o
Estado Democratico de Direito no Brasil.

Além disso, independentemente das funcdes tipicas de cada poder, a fungéo
administrativa funciona em todos eles. Nessa seara, a manutencéao eletronica de sua
atuacao € necessaria. Para isso, a atuacdo se perfaz por todo o Estado e produz
genuinamente mudancas de comportamento no trato da gestdo publica, seja no
ambito dos poderes Executivo (buscando alcancar novos parametros de
direcionamento ao interesse publico, envolvidos no planejamento governamental e
cumprimento da lei com suas diretrizes); no Legislativo (com a procedimentalizacao
das normas e regimentos juridicos); e no Judiciario (pelo fato indispensavel da
movimentac&o e virtualizacéo processual, além do proprio acesso a Justica).’

Essa é a proposta da Era Digital da Administracdo Publica, amparada pelo

momento de evolugcdo do Estado gerencial brasileiro, a fim de encontrar melhores

® Em 2016, o Decreto n° 8.638 de 15 de janeiro, institui a Politica de Governanca Digital no ambito
dos 6rgaos e das entidades da Administracéo Piblica Federal direta, autarquica e fundacional.
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condi¢cbes de funcionamento e manutencdo do setor publico, observando assim o
equilibrio econémico-financeiro dos trés poderes, j& que todos tém em comum: o
simples fato de estarem envolvidos com diversos tipos de documentos fisicos em

detrimento do meio digital por exemplo.

2 OS SISTEMAS DIGITAIS DA ADMINISTRACAO E A LEI DE INFORMACAO

A partir do momento em que novos conceitos sdo adotados em uma
Administracdo Publica conectada com os avangos tecnologicos, permanece avida de
informagdo e conhecimento, os atores envolvidos diretamente na busca pelo
comprometimento de valores especificos como o de atender aos principios que
regem a Administracdo Publica brasileira.

Dessa forma, em uma administracdo que se desenvolve com mais tecnologia,
exigindo do agente publico uma existéncia ndo somente fisica, mas também virtual,

observam-se nas palavras de Pinheiro (2011, p. 66) que:

Ao mesmo tempo que a Era Digital abre maiores possibilidades de
inclusdo, a exclusédo torna-se mais cruel. Aqueles que nao tiverem
existéncia virtual dificilmente sobreviverdo também no mundo real, e
esse talvez seja um dos aspectos mais aterradores dos novos
tempos.

Nesse sentido, no entendimento da autora, obrigatoriamente a Administracao
Publica se incluiria nessa existéncia virtual, ou, caso contrério, estaria fadada ao
fracasso de sua existéncia e funcionamento de suas instituicbes. Logo, a
governabilidade nessa sistematica € considerada como uma proposta relacionada
aos desafios face a cultura, valores, e, comportamentos sociais, tendo como
requisito indispensavel a governanca oriunda da participacdo coletiva no ambito da
gestdo publica a fim de fomentar a transparéncia onde se credenciam condutas
éticas que satisfazem a coletividade.

JA& em meados da década de 1990, as organizacbes governamentais

brasileiras comecavam a utilizar a internet como ferramenta de acesso voltada ao
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sistema eletronico, garantindo assim mecanismos de inclusdo digital, transparéncia
e reducdo de custos inerentes ao servico publico. Tanto é que, o governo federal ja
disponibilizava servicos e informacdes eletronicas em um portal virtual® que ao longo
do tempo garantiu mecanismos como: i) a entrega de declaracdo de imposto de
renda; ii) a emissdo de quitacdo de impostos e outros débitos; iii) a publicizacéo e
divulgacdo de editais além de compras e leildes governamentais; iv) o
cadastramento de fornecedores e a veiculagdo de folhas de pagamentos;v) o
acompanhamento de processos eletronicos e virtuais; vi) 0 acesso a indicadores
econbmicos, sociais e dados censitarios; vii) a prestacdo de informacdes sobre
aposentadorias e beneficios sociais; dentre outros.

Dessa maneira, € perceptivel o comprometimento da Administracdo Publica
Federal, com o0 uso das novas tecnologias capazes de proporcionar avangos
significativos na conducdo desses mecanismos, no qual o grande desafio é pautado
na ampliacdo do acesso aos sistemas ja existentes (AFONSO; FERNANDES, 2001)

que permitiram a implantacéo do chamado e-Gov,’ no qual estabelece que:

E baseado em um ecossistema governamental digital composto de
atores de governo, empresas, organizacdes da sociedade civil e
individuos que apoiam a producao e o acesso a dados, servicos e
conteudos mediante interag6es com o governo (BRASIL, 2017, p. 7
apud OCDE, 2014).

Nesse caso, o suporte digital ofertado € consequéncia benéfica para a gestao
dos recursos publicos, financeiros, humanos, informacionais e de conhecimento
patrimonial como um todo. Assim, dentro dessa perspectiva, a modernizacao
fazendéria foi importantissima em relacdo a prestacdo eletrdnica de servicos ao
cidaddo, apontando uma dimensdo mais democratica na relacdo administracéo e

administrado, & medida que o Estado melhora na prestacdo desses servicos.®

® Atualmente o Governo Federal disponibiliza varios portais com uma infinidade de mecanismos e
acles voltada para os interesses individuais, coletivos, juridicos e académicos.
’ Para essa finalidade, atualmente o Governo Federal disponibiliza a plataforma digital através do
gortal: https://www.governoeletronico.gov.br.

A titulo de ilustrag@o, podemos citar o Sistema Publico de Escrituracao Digital (SPED), instituido
pelo decreto n° 6.022, de 22 de janeiro de 2007, constituindo-se em mais um avanco de tecnologia
digital entre o fisco e os contribuintes, a fim de fortalecimento da Administragédo Publica Federal.
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Dessa maneira, 0 avanco nesse suporte alcancou a integracdo dos fiscos
pontuados pela troca de informacdes, a identificacéo de ilicitos tributérios, o controle
dos processos fazendéarios, a uniformizacdo de obrigacbes acessoérias aos
contribuintes, e, especialmente, uma maior rapidez ao acesso desses dados. No
mesmo sentido, podemos citar outro grande alcance estabelecido pela emissédo da
Nota Fiscal Eletronica (NF-e), implantado por um sistema nacional de documento
fiscal que substituiu gradativamente a emissdo de papel e de todo o tramite
burocratico.

Desse modo, o controle e a transparéncia avancam. Por isso, buscou-se
estabelecer um sistema que efetivasse as suas competéncias e atribuicées, ndo sé
no campo fiscal, mas também que de forma efetiva alcancasse todos os setores da
Administracéo Publica Federal. Logo, fora concebido um mecanismo mais eficaz que
o anterior, surgindo no setor publico federal o Sistema de Gestdo de Documentos de
Arquivo (SIGA),® criado pelo Decreto n° 4.915, de 12 de dezembro de 2003, no qual
implementou o sistema de politica de gestédo de informacgéo e documentacéo.

Com a edicdo da Lei n°® 12.527, de 18 de novembro de 2011, conhecida
popularmente como Lei de Acesso a Informacédo, modificaram-se 0s contornos da
Administracdo Publica Federal naquilo que diz respeito a exibicdo de seus atos,
gestdo e conducdo dos direcionamentos administrativos, propondo a utilizacado de
sistemas de acesso aos dados publicos a fim de permitir ao Estado e demais
interessados, trabalharem com essas informacoes.’® No caso especifico,

Albuquerque e Silva (2016, p. 317, grifo original) contextualizam afirmando que:

A referida norma, é tida como marco legal por regular os dispositivos
constitucionais que tratam o assunto, do qual, desde 1988, com o
advento da ultima Constituicdo, encontravam-se desprovidos por um
ordenamento que garantisse a efetivacdo da informacado publica em
concordancia com os principios administrativos implicitos no caput
do Art. 37°. Logo ap6s entrar em vigor, essa lei enfrentou obstéaculos
de ordem técnica para sua implementagcdo. No entanto, aos poucos
se tornou um recurso juridico indispensavel e atualmente funciona

° Posteriormente esse mecanismo foi implementado nas Universidades Federais pela sigla

denominada “SIGAA”, conhecida pela nomenclatura de Sistema de Gestdo de Documentos e
Arquivos Académicos.
1% como melhor exemplo, podemos citar o portal eletrdnico: www.dados.gov.br.
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como mecanismo legal nos casos extremos de falta de transparéncia
ou até mesmo na simples recusa de informacdes por parte do poder
publico.

Ademais, existe uma exigéncia por parte do administrado na prestacdo dos
servigos publicos, o qual se torna sujeito participante da prépria atuacao Estatal em
razdo dos fundamentos mantenedores do Estado brasileiro, principalmente naquilo
que diz respeito a gestdo, organizacdo e gerenciamento de documentos fisicos e
digitais, em que se iniciou como um simples acompanhamento, mas que hoje além
de acompanhar, armazena, preserva, trabalha e disponibiliza esses dados.*

No entanto, essa exigéncia impde ao setor publico uma automatizacdo da
produgéo de seus documentos e sua manutengao eletrbnica. Esse gerenciamento,
contorna toda a esfera da Administracdo Publica Federal formando um mecanismo
corporativo e pelo menos uniforme, mas nao idéntico, pois deve atender algumas
peculiaridades de certos 6rgaos ou entidades ligadas ao setor, além disso, existe a
observancia de restricdo em relagcdo aos dados classificados como aqueles de
natureza sigilosa ou de seguranca nacional.

No inicio, essa conduta pode até onerar o Estado devido a implantacdo e
treinamento de seus servidores, mas acima de tudo, disponibiliza para os usuéarios
um modelo atual de governanca que atende com maior naturalidade os interesses
coletivos, levando-se em consideracdo que o direcionamento da gestdo publica é
para atender o interesse da coletividade como principal elemento, valorando o
servidor publico nessa responsabilidade compartilhada entre interesse publico e
interesse da Administracao Publica (DENHARDT; DENHARDT 2003).

Sendo assim, o uso de plataformas digitais na Administracdo Publica,
principalmente em processos administrativos, desde sua criagdo, tramitacdo e
deciséo, permitindo ainda que possam existir uma interligacédo de tramite a alcancar
a organizacao administrativa, moderniza significativamente o tempo dos processos
com maior agilidade, bem como a economia de recursos, preservacdo do meio
ambiente e atendimento ao dispositivo legal da Lei de Acesso a Informacéo,

permitindo a consulta publica e rapida.

' Desde que os dados estejam sendo trabalhados com base nos preceitos constitucionais e

limitativos a seguranca nacional do pais.
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Ademais, observa-se que a busca por novas acdes visou implementar
urgentemente um novo sistema que gerasse documentos e principalmente uma
base de informacdo e conhecimento organizado na chamada Governanca Eletronica
na Administracdo Publica (e-Gov). Assim, diante de tantas mudancas, o Estado
busca implementar a partir dessa administracéo digital, novas respostas e solucdes
para questdes que exigem capacidade, conhecimento e criatividade.

Desse modo, uma nova postura deve ser adotada, com uma administracao
dindmica, interativa e familiarizada com o efetivo principio da eficiéncia do Estado
gerencial. Nesse norte, abordando filosoficamente Nietzsche (2010, p. 12) quando
diz que “a linguagem é a expressdo adequada de todas as realidades”, realidade
esta que a Administracdo Publica Federal deve acompanhar, seguindo tais
mudancas, como um estrategista que busca conhecer o0 novo campo de batalha,
determinando novas téticas, criando novas armas e aperfeicoando o0s
conhecimentos obtidos.

Por isso, a gestédo publica cria um novo mecanismo denominado de Sistema
Eletrénico de Informacéo (SEI),** a fim de interligar toda a Administracdo Publica
Federal, no qual o seu vinculo torna-se obrigatério a partir de outubro de 2017,
apesar de alguns érgaos e empresas publicas ja utilizarem esse mecanismo como
ferramenta.™

Esse sistema, nao trabalha somente com a gestao documental, mas com toda
a gestdo de processos e documentos, dentro de um mecanismo mais amplo e de
melhor utilizac&o, pois permite acessar a plataforma através de qualquer navegador,
0 que nado era observado pelo Sistema de Gestdo de Documentos de Arquivo
(SIGA).

O SEI foi desenvolvido pelo Tribunal Regional Federal (TRF) da 42 Regiao,
com a finalidade de dar agilidade aos processos e documentos, mais transparéncia
e principalmente na reducdo de custos, permitindo um sistema que arquivasse,

produzisse, tramitasse, avaliasse, usasse e guardasse permanentemente

12 InstrucBes de adesdo ao SEI: http://www.planejamento.qov.br/pensei/como-aderir.
¥ Assim como a Agéncia Nacional de Telecomunicacbes (ANATEL), e a Empresa Brasileira de
Pesquisa Agropecuéaria (EMBRAPA).
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documentos ou os eliminasse, tudo de acordo com o Conselho Nacional de Arquivos
(CONARQ),** ambos trabalhardo no intuito de aparelhar o Processo Eletronico
Nacional (PEN),* apresentando como caracteristicas principal a portabilidade e
acesso remoto através de todos os navegadores e aparelhos eletrénicos conectados
a rede mundial de computadores (internet). Além disso, sdo estabelecidas boas
praticas eletrbnicas como: a padronizacdo; o acesso; a uniformizacdo de etapas e

fluxos processuais; além da existéncia do editor de texto no préprio sistema.

3 O PODER PUBLICO E OS ASPECTOS DA INFRAESTRUTURA DIGITAL

Através da Medida Provisdria n° 2200-2, de 24 de agosto de 2001, o
Executivo instituiu a Infraestrutura de Chaves Publicas Brasileira (ICP-BRASIL),
definindo em seu Art 1° sua atribuicdo, quando preceitua que:

Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-
Brasil, para garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletrbnica, das aplicacbes de
suporte e das aplicagdes habilitadas que utilizem certificados digitais,
bem como a realizagdo de transagfes eletrénicas seguras.

Dessa forma, essa medida € uma estrutura constituida por uma autoridade
gestora de politicas e por diversas pessoas pernonalizadas que emitirdo certificados
digitais, ressaltando-se a preocupacdo de garantir a seguranca das partes e a
certificacdo de suas identificagcbes ao mesmo tempo que as demais situacdes, tudo
em conformidade com a legislacdo vigente e em contato direto com o caminho
juridico mais adequado a essa finalidade. Sendo assim, de acordo com o conceito

formulado por Pinheiro (2011, p. 216), podemos afirmar que:

A assinatura eletrénica é, portanto, uma chave privada, ou seja, um
codigo pessoal e irreproduzivel que evita os riscos de fraude e
falsificacdo. Para o Direito Digital, uma chave criptogréafica significa

Y O Conselho Nacional de Arquivos (CONARQ), pode ser acessado através do portal:

http://www.conarg.arquivonacional.gov.br.
> |nstituido pela Portaria Interministerial n°® 2.320, de 30 de dezembro de 2014.
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gque o conteldo transmitido sé pode ser lido pelo receptor que
possua a mesma chave e é reconhecida com a mesma validade da
assinatura tradicional.

Desse modo, podemos assegurar que a assinatura eletrénica ou digital, é a
forma mais segura de verificagdo em tempo real de uma conduta eletrbnica, ja que
essas chaves sao baseadas em um sistema denominado assimétrico, de acordo

como explica Finkelstein (2011, p. 164) ao afirmar que:

Nesse sistema o autor, através de um software que contém um
algoritmo proprio, realiza uma operacao e faz um tipo de resumo dos
dados do documento que quer enviar. ApOs essa operacao, ele usa a
chave privada para cifrar este resumo. O resultado desse processo é
a assinatura digital. E por isso que a assinatura digital,
diferentemente da assinatura real, se modifica a cada arquivo,
transformando-o em documento, sendo que o seu autor ndo podera
repeti-la, como faz com as assinaturas apostas nos documentos
reais.

Dessa maneira, a tecnologia que ensejou o sistema de chaves das
assinaturas eletrénicas se denomina criptografia (arte de escrever em codigos), na
qual permite que as mensagens trocadas no meio sejam seguras. Essa técnica
utiliza dois cédigos ou chaves, uma publica e outra privada, para identificar e
decodificar as mensagens eletronicas.

Dessa forma, a pessoa que enviou e a que recebeu a mensagem sera
identificada, dando credibilidade e capacitando as partes envolvidas. Por outro lado,
existe também a criptografia realizada por meio da chave simétrica, que € a
utilizacdo do envio de mensagem através de uma mesma chave, contudo esse
sistema nado é tdo seguro, por isso € menos utilizado, devido ao compartilhamento
dessa chave.

Ja a assinatura digital, demonstrada através de um certificado que lhe atribua
veracidade e autenticidade, possibilita que seu titular possa realizar por meio da
internet, transac¢des de todos 0s niveis com seguranca fisica e juridica. Desse modo,
a partir de 2002, a Ordem dos Advogados do Brasil (OAB), concebeu a sua propria
certificacao digital, através da Infraestrutura de Chaves Publicas Brasileiras (ICP-
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OAB), na qual permitiu ao longo do tempo emitir certificados eletrbnicos para todos
os advogados do pais.

Desse modo, a seguranca e credibilidade da assinatura digital sédo realizadas
mediante a certificacdo eletrbnica emitida pela autoridade certificadora. Sendo
assim, podemos dizer que o certificado digital € um documento eletrdnico emitido
pela autoridade certificadora a qual reconhece a pessoa detentora da chave publica,
confirmando assim a sua identidade.

No certificado, consta a data em que foi realizada a assinatura digital, o prazo
de sua validade, a hora do envio da mensagem eletrénica e informac¢des pessoais
acerca do titular da chave eletronica. Assim, a autoridade certificadora constitui-se
em uma terceira pessoa que tem como funcdo além da emissdo dos certificados
digitais, a administracdo das chaves publicas e privadas, a publicacdo e divulgacéo
dos procedimentos para o processo de identificacdo e a administracdo da validade
dos certificados.

Nessa linha, o Instituto Nacional da Tecnologia da Informagdo (ITI),"® tem
como objetivo manter a Infraestrutura de Chaves Publicas Brasileira (ICP-BRASIL),
tendo a responsabilidade em especificar os procedimentos que devem ser adotados
pelas autoridades certificadoras,’ tal qual a Ordem dos Advogados do Brasil (OAB),
por exemplo.

Assim, os certificados digitais ttm uma validade e depois de expirado se faz
necessario uma nova assinatura digital. No entanto, mesmo apdés ter expirado, €
possivel conferir as assinaturas digitais. Nao perdendo, portanto, a validade das
assinaturas realizadas antes da revogacdo. Dessa maneira, a relacdo entre o
usuario da chave privada e sua autoridade certificadora, tem como fundamento a
confianga, pois é ponto fundamental para o processo, inclusive quando falamos na

renovacao desse certificado.

® O Instituto Nacional da Tecnologia da Informacéo (ITl), pode ser acessado através do portal:
http://www.iti.gov.br/.

" Nos dltimos 12 meses, de julho de 2016 a junho de 2017, foram emitidos 3.389.766 certificados, 0
namero representa um crescimento de 5,39% em relacdo ao mesmo periodo entre os anos de 2015 e
2016, quando os certificados emitidos chegaram a 3.216.162. De janeiro a junho de 2016 foram
emitidos 1.631.929 certificados enquanto, no mesmo periodo de 2017, as emissfes somaram
1.795.243, ndmeros que representam um aumento de 10,01% (ITI, 2017, online).
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Assim, diante de toda essa relacdo de assinatura digital, certificacdo e
controle por parte da Administracdo Publica Federal, podemos dizer que sé&o
elementos indispenséveis para a consolidacdo do Servico Eletrénico de Informacdes
(SEI), ja que essa sistematica € apresentada para dar celeridade ao setor publico,

igual como aponta o pensamento de Silva (2017, p. 3) ao afirmar que:

Na atual conjuntura brasileira pés instauracdo do estado gerencial
muito se tem refletido sobre a Administragdo Publica a fim de
contribuir para o desenvolvimento estatal e atender as novas
exigéncias de gestdo na Administracdo e no seu papel
desempenhado. Isso porque desde os anos de 1970, reformas tém
sido planejadas e executadas para satisfazer necessidades
concretas. E, agora, se esta a planejar uma proposta estratégica com
planejamento para contribuir com as organizacbes e com o0
desenvolvimento governamental estabelecendo-se um processo de
desenvolvimento.

Nesse sentido, toda essa estrutura estd subordinada ao Ministério do
Planejamento, Desenvolvimento e Gestdo do Governo Federal, j4 que a intencéo é a
uniformizacdo no ambito do setor publico. Com isso ocorrerd um desenvolvimento
organizacional continuo e uniforme em toda a esfera publica que envolve a Unido,
colaborando para um Estado gerencial mais avancado, instaurando-se uma
administracdo empreendedora, caracterizada por uma “new public management,
pos-burocratica com elementos valorativos de eficiéncia, eficacia e competitividade
dentro de Politicas Publicas de gestdo, lideranca executiva e desenho
organizacional para a operacionalizacao das ac¢des de governo” (SILVA, 2017, p.7).

CONCLUSAO

Logo, o Estado brasileiro deve ser considerado como regedor e integrador
necessario de uma nova forma de gestéo tecnologica. Esse paradigma, demanda
abordagens integradoras e autossustentaveis, propondo uma nova administracao
como objeto de uma ciéncia do gerenciamento a uma resposta a Era globalizada,

reconstruida pelo interesse publico, apresentando-se sob um modelo de uma
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sociedade plural e eficiente, com ac¢des pautadas na atualidade, e, principalmente,
identificando o administrador como principal protagonista dessa nova atuacao.

Por isso, os objetivos dessa administragcdo condizem com o aprimoramento
da democracia na prestacdo de contas e na comunicacao aos cidadaos, pois nesse
caso, a sociedade necessita de uma administracdo mais aberta ao controle do
proprio usuario, como elemento permanente nessa relagdo do Estado, para que se
assegure uma maior transparéncia, abertura e incluséo, incentivando a participagao
das partes interessadas, e, principalmente, incluindo ado¢do de medidas eficazes e
adequadas a seguranca digital inerentes aos servigcos governamentais.

Sendo assim, assa mudanca ultrapassa o0 modelo de Estado gerencial e
fortalece suas bases democréticas, encontrando um paralelo de evolucdo no
funcionamento desse novo papel estatal, adequado ao e-Gov e todo 0 seu sistema
virtual, o qual visa atender aos direcionamentos propostos pela sociedade e os
meios legais de sua implementacéao.

Nessa linha, também podemos afirmar que a Era Digital se encontra em total
expansdo no pais. A evolucdo da estrutura tecnoldgica juntamente com o
crescimento da administracdo gerencial, impactou o setor publico de tal forma que
se fez necessario ao longo da ultima década, mudangas significativas no
ordenamento juridico brasileiro, a fim de se adequar ao novo modelo proposto ao
meio digital.

Desse modo, a Administracédo Publica Federal vive um momento significativo,
ndo s6 no aspecto formal, mas também tecnolégico, ja que a globalizacdo das
informagdes tem favorecido a mudanca comportamental do Estado brasileiro em
todos os seus niveis. Nesse contexto, € imprescindivel que as regras legais que
norteiam essa atividade estatal sejam claras, e que beneficiem o avanco tecnoldgico
do setor publico.

Nesse caso, esse desafio esta em adequar o funcionamento do setor publico
a essa nova realidade, acompanhando de forma célere as mudancas e desafios
tecnolégicos, estabelecendo um e-Gov de funcdo ampliativa na procedimentalizacao

dos sistemas e no acesso aos portais de servigos, com o intuito de estabelecer uma
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administracdo integrada e transparente no atendimento das demandas dos
administrados.

Assim, diante de tantas mudancas, o Estado prop6e com essa nova forma de
gestdo digital, novas respostas e solucbes para questbes que estabelecam
capacidade, conhecimento e criatividade. Dessa maneira, uma nova postura deve
ser adotada, para uma administragdo mais dindmica e interativa, algo mais

familiarizado a efetividade dos principios constitucionais.

THE ELECTRONIC ERA OF THE FEDERAL PUBLIC ADMINISTRATION:
challenges and evolution in the brazilian scenario

ABSTRACT

It is noticeable that most of today's transformations are configured in a virtual way in
which the relations between individuals adapt to the reach of the Digital Age, since
hiring, applying and applying judicially are attributes of a globalized world. In this way,
the public sector has been acquiring a new legal and material structure, demanding
that the Science of Law present viable solutions for several issues, such as the role
of Public Administration in what fits this format, turning this practice into a virtual
administration, in the exercise of administrative acts and functions. Thus, this article
aims to address the current context in the public sector and the electronic
environment, as a mechanism of digital evolution, and above all efficiency,
transparency and economicity, based on a descriptive-analytical, bibliographic, and,
purely, developed through doctrines and texts on the matter, besides normative and
documentary instruments applicable to the case, aiming at evidencing the evolution

and the challenges faced by the Federal Public Administration.

KEYWORDS: STATE. SYSTEMS. PUBLIC ADMINISTRATION. DIGITAL AGE.
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